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1 . A method for protecting data having an authentication phase with the following 

steps: 

(a) providing a biometric feature; 

(b) digitizing the biometric feature to create digitized biometric authentica- 
tion feature data; 

(c) recovering secret data by means of a decryption on the basis of the digi- 
tized biometric authentication feature data and on the basis of a coding- 
theory method. 

2. A method according to claim 1 having an initialization phase with the following 
steps: 

(a) providing a biometric feature; 

(b) digitizing the biometric feature to create digitized biometric feature data; 

(c) providing secret data; 

(d) encrypting on the basis of the digitized biometric feature data and fault- 
tolerantly coding the secret data. 

3. A method according to claim 2 having the consecutive steps: 

(a) fault-tolerantly coding the secret data to create a code word; 

(b) encrypting the code word on the basis of the digitized biometric feature 
data to create an encrypted code word. 

4. A method according to claim 3, wherein the code word is generated by a generat- 
ing matrix. 

5. A method according to claim 2 having the following step: creating initial correc- 
tion data to describe the space of allowed code words. 

6. A method according to claim 1 having the consecutive steps: 

(a) decrypting the encrypted code word on the basis of the digitized biomet- 
ric authentication feature data; 

(b) recovering the secret data on the basis of a coding-theory method. 

7. A method according to claim 2 having the following step: providing initialization 
correction data on the basis of the digitized biometric feature data. 

8. A method according to claim 1 having the following steps: 



(a) creating authentication correction data on the basis of the digitized bio- 
metric authentication feature data; 

(b) recovering the digitized biometric feature data on the basis of the authen- 
tication and initial correction data; 

(c) decrypting encrypted secret data on the basis of the recovered digitized 
biometric feature data. 

9. A method according to claim 7, wherein the initial correction data are created by 
calculation of the digitized biometric feature data modulo n. 

10. A method according to claim 8, wherein the authentication correction data are cre- 
ated by calculation of the authentication feature data modulo n. 

11. A method according to claims 2 to 10 having user-specific initial correction data 
and/or user-specific fault-tolerant coding. 

12. A method according to any of claims 2 to 1 1, wherein a public and a secret part 
are determined or estimated from the biometric feature. 

13. A method according to claim 12, wherein the separation into a public and a secret 
part of the biometric feature is effected with the aid of empirical inquiries. 

14. A method according to claims 1 to 12, wherein a hash value is created from the 
digitized biometric feature data with the aid of a hash function. 

15. A method according to any of claims 1 to 14, wherein a hash value is created 
from the digitized biometric authentication feature data with the aid of a hash 
function. 

16. A method according to any of the above claims, wherein the biometric feature is 
a behavioral biometric. 

17. A method according to any of the above claims, wherein the biometric feature 
consists of a handwritten signature. 

18. A method according to any of the above claims, wherein the handwritten signa- 
ture is broken down into a public and a secret part and the secret part is a proper 
subset of the dynamic information of the signature. 

19. A method according to any of the above claims, wherein the providing and/or 
digitizing of the biometric feature is effected several times. 

20. A method according to any of the above claims, wherein the secret data are gen- 
erated with a public-key method. 



I i 1 I 




2 1 . An apparatus, in particular for carrying out the method according to any of the 
above claims, having: 

(a) means for digitizing a biometric feature to create digitized biometric fea- 
ture data; 

(b) means for providing secret data; 

(c) means for fault-tolerantly coding and decoding the secret data; and 

(d) means for encrypting and decrypting the secret data with the aid of the 
digitized biometric feature data. 

22. An apparatus according to claim 21 having means for creating code words. 

23. An apparatus according to claim 21 having means for creating initial correction 
data. 

24. An apparatus according to any of claims 21 to 23 having means for providing a 
hash value. 

25. An apparatus according to any of claims 21 to 24 having means for breaking 
down the biometric feature into a public and a secret part. 

26. An apparatus according to claim 25 having means for breaking down into a pub- 
lic and a secret part of the biometric feature with the aid of statistical inquiries. 

27. An apparatus according to claims 21 to 26 further having means for capturing a 
handwritten signature as a biometric feature. 
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Date of completion of this report 
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Name and mailing address of the IPEA/EP 
Facsimile No. 


Authorized officer 
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Form PCT/IPEA/409 (cover sheet) (July 1998) 



INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



tional application No. 

PCT/EPOO/07597 



I. Basis of the report 



I. With regard to the elements of the international application:* 
l - 1 the international application as originally filed 

the description: 

pages 1-22 

pages 

pages 



, as originally filed 



, filed with the demand 



, filed with the letter of 



the claims: 

pages 

pages 

pages 

pages 



27 



, as originally filed 

, as amended (together with any statement under Article 19 

, filed with the demand 



1-26 



, filed with the letter of 13 December 2001 (13.12.2001) 



the drawings: 

pages 

pages 

pages 



1/6-6/6 



, as originally filed 



, filed with the demand 



_ , filed with the letter of 



| | the sequence listing part of the description: 

pages 

pages 

pages 



, as originally filed 



_ , filed with the demand 



. filed with the letter of 



With regard to the language, all the elements marked above were available or furnished to this Authority in the language in which 
the international application was filed, unless otherwise indicated under this item. 

These elements were available or furnished to this Authority in the following language which is: 

| ] the language of a translation furnished for the purposes of international search (under Rule 23. 1(b)). 
[~1 the language of publication of the international application (under Rule 48.3(b)). 

| | the language of the translation furnished for the purposes of international preliminary examination (under Rule 55.2 and/ 
or 55.3). 

With regard to any nucleotide and/or amino acid sequence disclosed in the international application, the international 
preliminary examination was carried out on the basis of the sequence listing: 

I | contained in the international application in written form. 

1 1 filed together with the international application in computer readable form. 

1 1 furnished subsequently to this Authority in written form. 

I I furnished subsequently to this Authority in computer readable form. 

I | The statement that the subsequently furnished written sequence listing does not go beyond the disclosure in the 
international application as filed has been furnished. ~ 

The statement that the information recorded in computer readable form is identical to the written sequence listing has 
been furnished. 



□ 
□ 



The amendments have resulted in the cancellation of: 

1 I the description, pages 

I 1 the claims, Nos. 

[ 1 the drawings, sheets/fig 



5. 



I I This report has been established as if (some of) the amendments had not been made, since they have been considered to go 
' — ' beyond the disclosure as filed, as indicated in the Supplemental Box (Rule 70.2(c)).** 



* Replacement sheets which have been furnished to the receiving Office in response to an invitation under Article 14 are referred to 
in this report as "originally filed" and are not annexed to this report since they do not contain amendments (Rule 70.16 
and 70.17). 

** Any replacement sheet containing such amendments must be referred to under item 1 and annexed to this report. 
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V. Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 



1 . Statement 

Novelty (N) 

Inventive step (IS) 
Industrial applicability (IA) 



Claims 
Claims 

Claims 
Claims 

Claims 
Claims 



1-26 



1-26 



1-26 



YES 
NO 
YES 
NO 

YES 
NO 



Citations and explanations 

1. Independent Claims 1 and 20 



The invention relates to a method for protecting 
data using biometric features (Claim 1) and a device 
for carrying out this method (Claim 20) . 



The prior art mentioned in the description discloses 
methods that guarantee the authenticity and 
integrity of digitised data using biometric 
features . 

However, these known methods are not open to 
quantification of protection by biometry. 

The problem addressed by the present invention is 
therefore how to devise a method for pretexting data 
that has a higher level of security than the methods 
of the prior art and makes quantification of the 
encryption protection possible by biometry. 

The problem is solved by the method steps of Claim 1 
and by the device features of Claim 20. 
The invention uses a signature method in which the 
private or secret key (signature key) is encrypted 
with data that are obtained from a biometric feature 
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of a private key ! s owner. For this purpose during 
the authentication phase a biometric feature is 
prepared and digitised in a first step. In the next 
step the signature key (the secret data) is 
reproduced. Then an encrypted coded word is 
decrypted using the digitised biometric features and 
using a coding-theoretical correction method with 
freely selectable correction capacity. 

The international search report citations were 
already mentioned in the current description as 
prior art . 

The subject matter of Claims 1 and 20 is therefore 
novel and inventive (PCT Article 33(2) and (3)). 

Dependent Claims 2 to 19 and 21 to 26 



Dependent Claims 2 to 19 and 21 to 26 contain other 
details of the method and the device according to 
Claim 1 and Claim 20 respectively. Since they are 
dependent on Claim 1 and Claim 20 respectively, they 
also meet the PCT requirements concerning novelty 
and inventive step (PCT Article 33(2) and (3)). 
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VII. Certain defects in the international application 



The following defects in the form or contents of the international application have been noted: 



The features of the claims have not been provided with 
reference signs in parentheses (PCT Rule 6.2(b)). 
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eingereicht; dabei handelt es sich um 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthalten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, daB die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 



Formblatt PCT/lPEA/409 (Felder l-VIII, Blatt 1) (Juli 1998) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzelchen PCT/E POO/07597 



4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 

□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einlgen) der Anderungen erstellt worden, da diese aus den 

angegebenen Grunden nach Auffassung der Behorde Qber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzblatter, die solche Anderungen enthalten, ist unterPunkt 1 hinzuweisen;sie sind diesem Bericht 
beizufugen). 



6. Etwaige zusatzliche Bemerkungen: 



V. Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

1. Feststellung 

Neuheit (N) Ja: Anspruche 1-26 

Nein: Anspruche 

Erfinderische Tatigkeit (ET) Ja: Anspruche 1-26 

Nein: Anspruche 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1-26 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



VII. Bestimmte Mangel der internationalen Anmeldung 

Es wurde festgestellt, daB die internationale Anmeldung nach Form Oder Inhalt folgende Mangel aufweist: 
siehe Beiblatt 
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Zu Punkt V 

Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der 
erfinderischen Tatigkeit und der gewerblichen Anwendbarkeit; Unterlagen und 
Erklarungen zur Stutzung dieser Feststellung 

1. Unabhangige Anspruche 1 und 20. 

Die Erfindung bezieht sich auf ein Verfahren zum Schutz von Daten anhand 
biometrischer Merkmale (Anspruch 1) und eine Vorrichtung zur Durchfuhrung dieses 
Verfahrens (Anspruch 20). 

Aus dem in der Beschreibung genannten Stand der Technik sind Verfahren bekannt, 
die die Authentizitat und Integritat von digitalisierten Daten anhand biometrischer 
Merkmale gewahrleisten. 

Diese bekannten Verfahren sind jedoch einer Quantifizierung des Schutzes durch 
Biometrie nicht zuganglich. 

Der vorliegenden Erfindung liegt daher die Aufgabe zugrunde, ein Verfahren zum 
Schutz von Daten zu schaffen, dass eine gegenuber den Verfahren der Technik 
erhohte Sicherheit aufweist und dass eine Quantifizierung des 
Verschlusselungsschutzes durch Biometrie ermoglicht. 

Gelost wird die Aufgabe durch die Vefahrensschritte des Anspruchs 1 sowie durch die 
Vorrichtungsmerkmale des Anspruchs 20. 

Die Erfindung verwendet ein Signaturverfahren, bei dem der private bzw. geheime 
Schliissel (Signaturschliissel) mit Daten verschliisselt wird, die aus einem 
biometrischen Merkmal des Besitzers des privaten Schlussels gewonnen werden. Dazu 
wird in einem ersten Schritt in der Authentifizierungsphase ein biometrisches Merkmal 
bereitgestellt und digitalisiert. In einem nachsten Schritt wird der Signaturschlussel (die 
geheimen Daten) wiederhergestellt. Dazu wird ein verschlusseltes Kodewort anhand 
der digitalisierten biometrischen Merkmale und anhand eines kodierungstheoretischen 
Korrekturverfahrens mit frei wahlbaren Korrekturkapazitat entschliisselt. 

Die im International Recherchenbericht genannten Druckschriften waren auch 
bereits in der vorliegenden Beschreibung als Stand der Technik angegeben. 
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Der Gegenstand der Anspruche 1 und 20 ist daher neu und erfinderisch (Artikel 33 (2) 
und (3) PCT). 

2. Abhangige Anspruche 2 bis 19 und 21 bis 26. 

Die abhangigen Anspruche 2 bis 19 und 21 bis 26 enthalten weitere Details des 
Verfahrens und der Vorrichtung gemaB Anspruch 1 bzw. 20. Da sie vom Anspruch 1 
bzw. 20 abhangig sind, erfullen auch sie die Erfordernisse gemaB PCT (Artikel 33 (2) 
und (3)) bezuglich Neuheit und erfinderischer Tatigkeit. 



Zu Punkt VII 

Bestimmte Mangel der internationalen Anmeldung 

Die Merkmale der Anspruche sind nicht mit in Klammern gesetzten Bezugszeichen 
versehen worden (Regel 6.2 b) PCT). 
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Patentansprflche 

Verfahren zum Schutz von Daten, das eine Authentifizierungsphase mit folgenden 
Schritten aufweist: 

(a) Bereitstellung eines biometrischen Merkmals; 

(b) Digitalisierung des biometrischen Merkmals zur Erstellung von digitalisier- 
ten biometrischen Authentifizieningsmerkmalsdaten; 

gekennzeichnet durch 

(c) Entschltisselung eines verschllisselten Kodewortes anhand der digitalisierten 
biometrischen Authentifizierungsmerkmalsdaten; 

(d) Wiederherstellung geheimer Daten mittels einer Entschltisselung des Kode- 
wortes anhand der digitalisierten biometrischen Authentifizierungsmerk- 
malsdaten und anhand eines kodierungstheoretischen Korrekturverfahrens 
mit Korrekturkapazitat, wobei die Korrekturkapazitat frei wahlbar ist. 

Verfahren nach Anspruch 1, das eine lnitialisierungsphase mit folgenden Schritten 
aufweist: 

(a) Bereitstellung eines biometrischen Merkmals; 

(b) Digitalisierung des biometrischen Merkmals zur Erstellung von digitalisier- 
ten biometrischen Merkmalsdaten; 

(c) Bereitstellung von geheimen Daten; 

(d) Verschlusselung anhand der digitalisierten biometrischen Merkmalsdaten 
und fehlertolerante Kodierung der geheimen Daten. 

Verfahren nach Anspruch 2, das die auf einander folgenden Schritte aufweist: 

(a) Fehlertolerante Kodierung der geheimen Daten zur Erstellung eines Kode- 
worts; 

(b) Verschltisselung des Kodeworts anhand der digitalisierten biometrischen 
Merkmalsdaten zur Erstellung eines verschllisselten Kodeworts. 
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5. 



6. 



7. 



8. 



9. 



10. 



Verfahren nach Anspruch 3, wobei das Kodewort durch eine generierende Matrix 
erzeugt wird. 



Verfahren nach Anspruch 2, das den folgenden Schritt aufweist: Erstellung von Ini- 
tial-Korrekturdaten zur Beschreibung des Raums erlaubter Kodeworte. 

Verfahren nach Anspruch 2, das den folgenden Schritt aufweist: Bereitstellung von 
Initialisierungs-Korrekturdaten anhand der digitalisierten biometrischen Merkmals- 
daten. 

Verfahren nach Anspruch 1, das folgende Schritte aufweist: 

(a) Erstellung von Authentifizierungs-Korrekturdaten anhand der digitalisierten 
biometrischen Authentifizierungsmerkmalsdaten; 

(b) Wiederherstellung der digitalisierten biometrischen Merkmalsdaten anhand 
der Authentifizierungs- und Initial-Korrekturdaten; 

(c) Entschlilsselung verschlusselter geheimer Daten anhand der wiederherge- 
stellten digitahsierten biometrischen Merkmalsdaten. 

Verfahren nach Anspruch 6, wobei die Imtial-Korrekturdaten durch Berechnung der 
digitalisierten biometrischen Merkmalsdaten modulo n erstellt werden. 

Verfahren nach Anspruch 7, wobei die Authentifizierungs-Korrekturdaten durch 
Berechnung der Authentifizierungsmerkmalsdaten modulo n erstellt werden. 

Verfahren nach Anspruch 2 bis 9, das benutzerspezifische Initial-Korrekturdaten 
und/oder benutzerspezifische fehlertolerante Kodierung aufweist. 

Verfahren nach einem der Anspriiche 2 bis 10, bei dem aus dem biometrischen 
Merkmal ein dfifentlicher und ein geheimer Teil bestimmt oder geschatzt wird. 
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12. Verfahren nach Anspruch 1 1, bei dem die Trennung in einen offentlichen und einen 
geheimen Teil des biometrischen Merkmals mit Hilfe von empirischen Erhebungen 



13. Verfahren nach Anspruch 1 bis 1 1, bei dem mit Hilfe einer Hash-Funktion aus den 
digitalisierten biometrischen Merkmalsdaten ein Hash- Wert erstellt wird. 

14. Verfahren nach einem der Anspriiche 1 bis 13, bei dem mit Hilfe einer Hash- 
Funktion aus den digitalisierten biometrischen Authentifizierungs-Merkmalsdaten 
ein Hash- Wert erstellt wird. 

15. Verfahren nach einem der vorhergehenden Anspriiche, bei dem das biometrischen 
Merkmal eine Verhaltensbiometrie ist 

16. Verfahren nach einem der vorhergehenden Anspriiche, bei dem das biometrische 
Merkmal aus einer handschriftlich geleitsteten Unterschrift besteht. 

17. Verfahren nach einem der vorhergehenden Anspriiche, bei dem die handschriftlich 
geleistete Unterschrift in einen offentlichen und einen geheimen Teil zerlegt wird 
und der geheime Teil eine echte Untermenge der dynamischen Information der Un- 
terschrift ist. 

18. Verfahren nach einem der vorhergehenden Anspriiche, bei dem die Bereitstellung 
und/oder Digitalisierung des biometrischen Merkmals mehrfach erfolgt 

19. Verfahren nach einem der vorhergehenden Anspriiche, bei dem die geheimen Daten 
mit einem Public-Key- Verfahren erzeugt werden. 

20. Vorrichtung zur Durchftihrung des Verfahrens nach einem der vorhergehenden 
Anspriiche mit: 



erfolgt. 



(a) einem Mittel zur Digitalisierung eines biometrischen Merkmals zur Erstel- 
lung von digitalisierten biometrischen Merkmalsdaten; 
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(b) einem Mittel zur Bereitstellung von geheimen Daten; 
gekennzeichnet durch 

(c) ein Mittel zur fehlertoleranten Kodierung und zur Dekodierung der gehei- 
men Daten; sowie 

(d) ein Mittel zur Ver- und Entschltisselung der fehlertolerant kodierten gehei- 
men Daten mit Hilfe der digitalisierten biometrischen Merkmalsdaten. 

21. Vorrichtung nach Anspruch 20, die ein Mittel zur Erstellung von Kodeworten auf- 
weist. 

22. Vorrichtung nach Anspruch 20, die ein Mittel zur Erstellung von Initial-Korrektur- 
daten aufweist. 

23. Vonichtung nach einem der Anspriiche 20 bis 22, die ein Mittel zur Bereitstellung 
eines Hashwerts aufweist. 

24. Vorrichtung nach einem der Anspriiche 20 bis 23, die ein Mittel zur Zerlegung des 
biometrischen Merkmals in einen Sffentlichen und einen geheimen Teil aufweist. 

25. Vorrichtung nach Anspruch 24, die ein Mittel zur Zerlegung in einen OfFentlichen 
und einen geheimen Teil des biometrischen Merkmals mit Hilfe von statistischen 
Erhebungen auiweist. 

26. Vorrichtung nach Anspruch 20 bis 25, die ferner ein Mittel zur Erfassung einer 
handschriftlich geleisteten Unterschrift als biometrisches Merkmal aufweist 
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• 



uber die internationale j^ammenarbeit 

nWesens 



»AUF DEM GEBIET DES PATE 

PCT 

INTERNATIONALER RECHERCHENBERICHT 

(Artikel 18 sowie Regeln 43 und 44 PCT) 



Aktenzeichen des Anmelders Oder Anwalts 

VO00AO2/P-W0 


WEITERES siehe Mitteilung uber die Ubermittlung des internationalen 

Recherche nberichts (Form blatt PCT/IS A/220) sowie, sowe it 
VORGEHEN zutreffend, nachstehender Punkt 5 


Internationales Aktenzeichen 
PCT/EP 00/07597 


Internationales Anmeldedatum 
(Tag/Monat/Jahr) 

04/08/2000 


(Fruhestes) Prioritatsdatum (Tag/Monat/Jahr) 

25/08/1999 


Anmeider 

CIFRO GESELLSCHAFT. . . MBH 



Dieser international Recherchenbericht wurde von der Internationalen Recherchenbehorde erstellt und wird dem Anmeider gemaR 
Artikel 18 ubermittelt. Eine Kopie wird dem Internationalen Buro ubermittelt. 

Dieser internationale Recherchenbericht umfaBt insgesamt _3 Blatter. 

[X| Daruber hinaus liegt ihm jeweils eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik bei. 



1 . Grundlage des Berichts 

a. Hinsichtlich der Sprache ist die internationale Recherche auf der Grundlage der internationalen Anmeldung in der Sprache 
durchgefuhrtworden, in der sie eingereicht wurde, sofern unter diesem Punkt nichts anderes angegeben ist. 



□ 



2. 
3. 



Die internationale Recherche ist auf der Grundlage einer bei der Behorde eingereichten Ubersetzung der internationalen 
Anmeldung (Regel 23.1 b)) durchgefuhrtworden. 

Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die internationale 
Recherche auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das 
[ | in der internationalen Anmeldung in Schriflicher Form enthalten ist. 

zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

bei der Behorde nach tragi ich in schriftlicher Form eingereicht worden ist. 

bei der Behorde nach tragi ich in computerlesbarer Form eingereicht worden ist. 

Die Erklarung, daG das nachtraglich eingereichte schrlftliche Sequenzprotokoll nicht uber den Offenbarungsgehalt der 
internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

Die Erklarung, daf3 die in computerlesbarer Form erfaGten Informationen dem schriftlichen Sequenzprotokoll entsprechen, 
wurde vorgelegt. 

Bestimmte Anspruche haben sich als nicht recherchierbar erwiesen (siehe Feld I). 
Mangelnde Einheitlichkeit der Erfindung (siehe Fetd II). 



□ 
□ 
□ 
□ 

□ 



□ 
□ 



4. Hinsichtlich der Bezeichnung der Erfindung 

[X] wird der vom Anmeider eingereichte Wortlaut genehmigt. 
| | wurde der Wortlaut von der BehSrde wie folgt festgesetzt: 



5. Hinsichtlich der Zusammenfassung 

wird der vom Anmeider eingereichte Wortlaut genehmigt. 

wurde der Wortlaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der Behorde festgesetzt. Der 
| | Anmeider kann der Behorde innerhalb eines Monats nach dem Datum der Absendung dieses internationalen 
Recherchen berichts eine Stellungnahme voriegen. 

6. Folgende Abbildung der Zeichnungen ist mit der Zusammenfassung zu veroffentlichen: Abb. Nr. 7 



Q wie vom Anmeider vorgeschlagen \JJ keine der Abb. 

|X| weil der Anmeider selbst keine Abbildung vorgeschlagen hat. 
| | weil diese Abbildung die Erfindung besser kennzeichnet. 
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A. KLASSIF1Z1ERUNG DES ANMELDUNGSGEGENSTANDES 

IPK 7 H04L9/08 H04L9/32 G06K9/00 



Nach der Internationalen Patentklassifikation (IPK) Oder nach der nationalen Klassifikation und der IPK 



B. RECHERCHIERTE GEBIETE 



Recherchierter Mindestprufstoff (Klassifikationssystem und Klassifikationssymbole ) 

IPK 7 G07C G06K H03M H04L 



Recherchierle aber nicht zum Mindestprufstoff gehorende Veroffentlichungen, soweit diese unter die recherchierten Gebiete fallen 



Wahrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe) 

EPO-Internal , WPI Data, PAJ, INSPEC 



C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie 0 Bezeichnung der Veroffentlichung, soweit erforderiich unter Angabe der in Betracht kommenden Teile 



Betr. Anspmch Nr. 



DE 42 43 908 A (GAO GES AUTOMATION ORG) 

30. Juni 1994 (1994-06-30) 

in der Anmeldung erwahnt 

Zusammenf assung; Abbildungen 

Spalte 3, Zeile 20 -Spalte 5, Zeile 54 



W0 99 33219 A (KONINKL PHILIPS ELECTRONICS 

NV ;PHILIPS AB (SE)) 

1. Juli 1999 (1999-07-01) 

Zusammenf assung; Abbildung 1 

Seite 6, Zeile 18 -Seite 7, Zeile 34 



1,6,15, 
16, 

20-22,24 



2-5,7,9, 

17,19, 

23,27 

1,15,16, 
20-22,24 



-/-- 



Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



Siehe Anhang Patentfamilie 



° Besondere Kategorien von angegebenen Veroffentlichungen 

"A" Veroffentlichung, die den allgemeinen Stand derTechnikdefiniert, 
aber nicht als besonders bedeutsam anzusehen ist 

'E' atteres Dokument, das jedoch erst am Oder nach dem internationalen 
Anmeldedatum veroffentlicht worden ist 

"L" Veroffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er- 
scheinen zu lassen, Oder durch die das Veroffentlichungsdatum einer 
anderen im Recherchenbericht genannten Veroffentlichung belegt werden 
soil Oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Veroffentlichung, die sich auf eine mundliche Offenbarung, 

eine Benutzung, eine Ausstellung Oder andere MaBnahmen bezieht 

'P* Veroffentlichung, die vordem internationalen Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroffentlicht worden ist 



• Spatere Veroffentlichung, die nach dem internationalen Anmeldedatum 

Oder dem Prioritatsdatum veroffentlicht worden ist und mit der 
Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der 
Erfindung zugrundeliegenden Prinzips Oder der ihr zugrundeliegenden 
Theorie angegeben ist 

• Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 

kann allein aufgrund dieser Veroffentlichung nicht als neu Oder auf 
erfinderischer Tatigkeit beruhend betrachtet werden 

• Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 

kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet 
werden, wenn die Veroffentlichung mit einer Oder mehreren anderen 
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und 
diese Verbindung fur einen Fachmann naheliegend ist 

' Veroffentlichung, die Mitglied derselben Patentfamilie ist 



Datum des Abschlusses der internationalen Recherche 



4. Dezember 2000 



Absendedatum des internationalen Recherchenberichts 



21/12/2000 



Name und Postanschrift der Internationalen Recherchenbehorde 
Europaisches Patentamt, P. B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 



Bevollmachtigter Bediensteter 



Buron, E 
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Kategorie 0 


Bezeichnung der Verdffentlichung, soweit erforderlich unter Angabe der in Belracht kommenden Teile 


Betr. Anspruch Nr. 


X 


WO 98 52317 A (VERIDICOM INC) 

19. November 1998 (1998-11-19) 

in der Anmeldung erwahnt 

Zusammen fas sung; Abbildungen 1,2,5 

Seite 4, Zeile 16 -Seite 6, Zeile 2 

Seite 12, Zeile 6 - Zeile 16 

Seite 14, Zeile 7 -Seite 15, Zeile 23 


1,16,17, 
21 


Y 


DAVIDA, FRANKEL.MATT: "On enabling secure 
applications through off-line biometric 
identification" 

1998 IEEE SYMPOSIUM ON SECURITY AND 
PRIVACY, 

3. - 6. Mai 1998, XP002154556 
Oakland USA 

Absatz '03.2! - Absatz '05.1! 

Absatz '05.2! 


2-5,7,9, 
19,23 


Y 


EP 0 867 827 A (CADIX INC) 

30. September 1998 (1998-09-30) 

Zusammenfassung; Abbildung 1 


17,27 


A 


US 5 228 094 A (VILLA PIERRE) 
13. Juli 1993 (1993-07-13) 




A 


US 5 708 667 A (HAYASHI T0M0HIR0) 
13. Oanuar 1998 (1998-01-13) 
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